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面向工业智能体互联网的“通信−控制”协同原子化重构机制
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摘 要：针对工业智能体互联网中智能体协同关系与通信拓扑动态、原子化调整挑战，提出一种支持“通信−控
制”协同的意图驱动控制系统架构及原子化重构机制。首先，设计了将智能体控制逻辑与通信拓扑统一封装为

可动态演化的形式化协同状态模型。进一步，提出了双缓冲原子化协同状态转移机制。基于该机制，通过后台

重构与原子化切换实现了智能体内部行为与外部连接的微秒级、无中断同步演化。特别地，在控制器内构建了

支持动态增删的协议驱动与数据缓存池，通过“增量预热、存量延后”策略，保障多协议网络拓扑重构的数据

一致性与时序确定性。实验结果表明，所提架构可根据视觉协同意图，在17.4 μs内完成协同状态切换，实现同

步误差<4.1 ms的动态协同分拣任务，证明了该架构可有效支撑智能体网络高效协同与按需重构。
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Abstract: To address the challenges of dynamic and atomic adjustment of cooperative relationships and communication 

topologies in the industrial Internet of intelligent agent, an intent-driven architecture supporting “communication con‐

trol” collaboration was proposed. Firstly, a formalized, dynamically evolvable cooperative state model was designed to 

unify agent control logic and communication. Further, a double-buffer atomic transition mechanism enabled agents’ in‐
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dynamic protocol-driven data cache pool within the controller used an “incremental preheating and stock delay” strategy 
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0　引言

随着工业 4.0与智能制造的深入推进，制造业

正从刚性的大规模生产向柔性的、高度定制化的生

产模式转型[1]。工业多智能体系统（industrial 

multi-agent system, IMAS）作为实现产线柔性的关

键使能技术，通过部署多个自主或半自主的智能体

来执行复杂的生产任务，为制造业的数字化、智能

化升级提供了新的路径[2-3]。然而，随着 IMAS在

工业场景中的规模化应用，其对控制系统灵活性和

协同性的需求日益剧增。智能体需要根据瞬息万变

的生产指令（如订单变更、工艺切换）动态调整其

协同行为、控制逻辑与网络连接，这为传统的、逻

辑固化的工业控制系统带来了严峻的挑战[4]。一方

面，现有的工业网络（如EtherCAT、Profinet、时

间敏感网络（time-sensitive networking, TSN））为

了保证高实时性和确定性，网络拓扑和通信配置

（如时隙、虚拟局域网（virtual local area network, 

VLAN））通常是静态预配置的[5]。这种静态网络

无法支持智能体之间“机会性”和“突发性”的动

态协同需求。另一方面，传统的 IMAS研究[6]侧重

于高层决策算法（如合同网、强化学习），它们假

设智能体间的通信是“全连接”或“按需即时可

用”的，完全忽略了底层网络拓扑重构和控制逻辑

重构的物理约束和实时代价[7]。这一鸿沟导致了当

前工业系统的“刚性协同”，而且协同模式一经设

计便难以更改。

意图驱动网络（intent-based networking, IBN）

为 IMAS 所面临的柔性协同难题提供了一种可行

的解决方案[8]。通过将上层声明式的“业务意图”

与底层的“网络配置”相解耦，IBN 架构能够动

态感知系统状态，并将高层意图自动转译为底层

的通信策略[9]。将意图驱动机制引入 IMAS，不仅

能够实现通信资源的自动化编排，还能将复杂的

网络管理逻辑从端侧智能体中剥离至中心控制器，

从而大幅降低了底层设备的计算与配置负担，并

提升了系统的可扩展性[10]。然而，在实时工业协

同场景中，不恰当的意图驱动机制可能导致智能体

的控制行为与其通信拓扑之间产生危险的“失配”

状态，或引入不可容忍的重构时延。因此，有必要

对面向“通信−控制”协同的意图执行机制展开深

入研究。

目前，已有若干工作围绕意图驱动、多智能体

协同以及动态可重构控制系统（dynamic reconfigu‐

rable control system, DRCS）展开了研究。在 IBN

领域，文献[11-13]主要将其应用于工业物联网或边

缘计算中，通过意图实现网络服务质量（quality of 

service, QoS）保障或计算资源编排，但其执行对

象是网络设备配置，而非深入控制器内部的实时控

制逻辑。在 IMAS领域，文献[14-16]利用合同网、

博弈论、强化学习等方法，在高层任务分配、资源

调度和路径规划方面取得了显著成果，但这些研究

大多假设智能体已具备执行任务所需的全部能力，

其核心在于“选择”而非“实时改变”智能体的

底层行为与连接。在 DRCS 领域，文献[17-20]以

IEC 61499标准为基础，实现了控制逻辑的运行时

重构，但其重构过程通常是分步执行的，且大多忽

略了通信拓扑的同步重构，缺乏原子性保证，且引

入的时延和抖动难以确定，无法满足高精度协同任

务的实时性与安全性需求。

现有研究主要围绕意图的网络编排、智能体的

高层任务决策和控制逻辑的非原子化重构展开，却

忽略了工业协同场景对“通信−控制”协同重构的

原子性与实时确定性的特殊需求。高保真的意图执

行是意图驱动的根基。在工业实时协同控制过程

中，如果逻辑与通信的切换无法保证原子性，将导

致系统因两者不一致而陷入“半配置”的危险状

态。如果切换时延不可控，将导致多智能体时序失

配，无法有效提供高精度的协同控制。然而，若仅

注重执行的安全性而采用“停机更新”策略，则完

全违背了柔性制造对高效率和连续运行的根本

要求。

针对这一挑战，本文结合意图驱动与多智能体

协同作业的实际特性，提出了一种支持“通信−控
制”协同原子化重构的意图驱动协同控制架构，以

实现高层意图向底层实时控制执行的安全、原子化

映射。基于该架构，针对工业协同控制的实时性与

原子性限制，建立了“协同状态”形式化模型，将

智能体的内部控制逻辑与外部通信拓扑统一定义为

可动态演化的整体，并建立了协同状态在转移过程

中必须满足状态切换的原子化、有界时延转移以及

控制过程连续性的核心设计目标。针对该目标，本文

设计了一种基于双缓冲运行时内核的原子化协同状

态转移（atomic collaborative-state transition, ACST）

机制，并引入基于状态感知的意图驱动机制，以适
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应动态的工业协同场景。物理实验结果表明，所提

架构和机制在响应传感器触发的协同意图时，能够

以微秒级的切换时延（<17.4 µs）原子化地重构其

控制逻辑与通信连接，并实现高精度的动态协同任

务（同步误差<4.1 ms），表现出卓越的实时性与高

保真度。本文的主要工作如下。

1) 提出了一种支持“通信−控制”协同原子化

重构的协同控制架构。基于该架构建立了“协同状

态”形式化模型，将高层意图转译、协同决策与底

层协同状态演化相结合，提出了实现该状态原子

化、有界时延转移的优化目标。

2) 为高效实现所提目标，提出了一种基于双

缓冲运行时内核的ACST机制，通过后台重构与原

子化指针交换，在理论上保证了协同状态转移的原

子性、实时性和连续性，以适应高确定性的工业协

同场景。

3) 物理实验结果表明，所提架构和机制能够

在保障物理控制流无中断的前提下，以微秒级的切

换时延原子化地重构智能体间的协同关系，实现高

精度的协同控制。

1　相关研究工作

本文工作处于意图驱动网络、工业多智能体系

统与动态可重构控制系统3个领域的交叉点。本节

将分别从这3个领域的核心理念、最新进展及其在

工业应用中的局限性展开详细综述。

1.1　意图驱动网络

意图驱动网络旨在通过高级策略抽象来简化复

杂系统的管理与自动化。在数据中心、软件定义网

络和网络功能虚拟化等信息技术（information tech‐

nology, IT）领域，IBN已展示出巨大成功[21-22]，它

允许网络管理员声明“What”（期望结果）而非

“How”（具体配置），显著提升了运维效率。近年

来，随着工业互联网和5G技术的发展，意图驱动的

理念逐步被引入工业协同场景。例如，有研究将其

应用于工业物联网中，实现端到端的差异化QoS保

障[23]；或用于工业边缘计算中，实现计算与网络资

源的动态编排[24]。这些研究解决了操作技术（opera‐

tional technology, OT）网络层的灵活性问题，如为

关键控制流动态分配高优先级5G切片或TSN时隙。

然而，这些研究的共同点在于，它们主要集中

在 IT与OT融合的“网络与服务”层面，其意图驱

动的执行对象是路由器、交换机或边缘服务器的配

置。在这些工作中，底层的工业控制器，如可编程

逻辑控制器（programmable logic controller, PLC）

通常被视为黑盒式的“数据端点”，意图并未触及

控制器内部的“控制逻辑”本身。更关键的是，现

有工作通常独立关注网络资源或计算资源的优化，

而未能将网络拓扑的动态调整与智能体内部控制逻

辑的动态重构进行协同考虑。如何将抽象意图转译

为PLC内部的功能块（function block, FB）组合与

数据流连接，并在保证硬实时确定性的前提下实现

“通信−控制”的原子化更新，是当前意图驱动范式

深入OT控制领域所面临的重大技术挑战。

1.2　工业多智能体系统

在 IMAS领域，研究重点在于实现多个自主或

半自主智能体之间的协同与决策[25]。这是一个成

熟且广泛的研究领域，为实现复杂的协同行为，学

术界已提出多种协调机制，如经典的合同网协

议[26]、黑板模型[27]，以及近年来基于多智能体强

化学习的优化算法[28]。这些机制在解决“任务分

配”“资源调度”和“路径规划”等高层决策问题

上表现出色，能够有效提升系统在物流、仓储和装

配等场景的整体效率与鲁棒性。然而，IMAS领域

的研究大多基于一个隐性假设：即智能体已经具备

执行所有可能任务所需的能力（即控制逻辑），且

智能体之间的通信链路是预先存在且随时可用

的[29-30]。该领域的研究核心在于选择和协调这些既

有能力，而非实时生成或改变这些能力本身[31]，

也未解决智能体如何动态建立或断开与其他智能体

的通信连接以适应新的协同关系的问题。例如，在

协同搬运任务中，现有 IMAS研究侧重于决策两个

智能体A和B去执行任务，但并未解决智能体A和

B如何从“独立运行”逻辑动态切换到“同步控制”

逻辑，以及如何为这种同步控制动态建立专用的通

信链路的问题。这导致在需要深度逻辑耦合的工业

协同场景下，现有 IMAS 方法存在理论与实践的

脱节。

1.3　动态可重构控制系统

在DRCS领域，其研究目标是解决控制逻辑的

动态变更问题。其中，IEC 61499标准是该领域公

认的基石，它提供了一种事件驱动、面向分布式的

“功能块”模型，允许在运行时创建、删除和重定

向FB实例。基于此，大量研究探讨了基于代理[32]
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或服务[33]的重构管理。然而，现有动态重构方

法存在两个根本性局限：一是缺乏原子性保证，

IEC 61499标准的重构过程（如删除一个FB，再创建

一个新的 FB）是分步执行的，这使系统在重构过

程中可能处于一个短暂的、未定义的“半配置”

状态，这在安全关键的工业应用中是不可接受的；

二是缺乏实时确定性，重构过程的时延和抖动通常

是不可控或无上界的，这使它们无法满足多个智能

体之间必须在同一控制周期内（或极小时间窗内）

同时完成逻辑切换的高精度协同需求[34]。此外，

这些动态重构研究的关注点仅限于单个控制器内部

的控制逻辑重构，少有工作深入探讨如何在保证原

子性的前提下，同步重构多个智能体之间的通信拓

扑与协同关系，使它们难以直接应用于需要动态网

络配置的智能体互联网场景。

针对上述现有问题，IBN缺乏对OT控制器实

时执行机制和动态通信重构能力，IMAS缺乏改变

智能体底层行为与动态建立通信连接的运行时重构

能力，DRCS缺乏满足协同控制所需的原子性与实

时确定性以及“通信−控制”协同保证。这 3个领

域各自的局限性，共同指向了一个未被解决的核心

问题，即如何将高层抽象意图安全、原子化地转译

为多个工业智能体底层的、实时的、协同的行为逻

辑与网络连接关系。在此基础上，本文提出了以

“协同状态”模型为形式化依据，以意图驱动和协同

决策为高层指引，以ACST机制为底层执行保障的

新架构，旨在打通从抽象意图到原子化、实时化、

动态网络协同化控制状态演化的完整技术链条。

2　意图驱动的通信−控制协同重构架构

2.1　架构总体设计

随着工业智能体系统在复杂制造场景中的广泛

部署，控制系统的柔性化、分布化与网络化趋势日

益显著。在传统控制体系中，控制逻辑与通信拓扑

通常被分离设计与独立配置，导致系统在任务切换

或拓扑变化时无法实现“通信−控制”的同步重构，

进而影响系统的实时性与稳定性。为此，本文提出

了一种意图驱动的“通信−控制”协同重构架构，

通过在控制与通信之间建立动态协同关系，实现面

向意图的自适应系统重构与高确定性响应。意图驱

动的“通信−控制”协同重构架构旨在实现从高层

生产意图到底层实时控制执行的安全和原子化映

射，通过对“通信拓扑”和“控制逻辑”的统一抽

象与协同调度，解决工业多智能体系统中通信和控

制解耦与重构不同步的问题。其总体目标是在保证

物理过程连续性和时序确定性的前提下，使系统能

够根据业务意图动态调整智能体间的协同关系、执

行逻辑与通信路径，实现柔性制造场景下的即时协

同与自适应控制。

该架构以“意图”为系统运行的驱动核心，将

上层生产意图抽象为形式化的协同指令，并通过层

次化的状态建模和运行时重构机制，在底层实现控

制逻辑与通信拓扑的协同演化。整体设计遵循“感

知−决策−执行”闭环原则，自上而下分为意图决策

层、控制执行层和感知交互层3个层级。不同于传

统的“控制逻辑独立演化”模式，该架构提出了

“通信−控制”协同重构的形式，将控制逻辑、数据

流、通信链路等要素统一纳入一个可演化的“协同

状态”中进行管理与转移。通过意图驱动的协同重

构指令解析与原子化状态切换机制，系统能够在微

秒级时延内完成控制与通信的同步切换，从而实现

跨控制器和跨网络的高精度协同。

本文提出的意图驱动的“通信−控制”协同重

构架构如图 1所示，该架构自上而下可划分为 3个

层级：意图决策层、控制执行层和感知交互层。

意图决策层承担高层业务意图的解析与协同策

略的生成，其核心功能是根据制造任务、资源约束

和环境状态，生成“协同意图模型”。该层相当于

控制系统的“认知中枢”，通过形式化的意图描述

语言，将抽象的业务目标转译为一组可执行的协同

约束（如目标状态、同步精度、协作拓扑等），并

形成结构化的“协同重构指令”。

控制执行层是架构的核心运行层，其对应各智

能体的运行时控制内核，内部实现了面向多任务并

行与实时重构的运行时控制内核。其关键思想是将

控制逻辑与通信拓扑统一纳入“协同状态模型”进

行管理，并通过原子化状态切换机制在不中断执行

的情况下完成新旧任务之间的无缝切换。控制执行

层通过双缓冲结构将执行与重构逻辑分离，使系统

能够在维持实时性的前提下完成自演化。

感知交互层则构成整个系统的外部接口，包括

传感器、执行器和工业网络接入模块。该层的主要

职责是实时采集物理世界状态信息并反馈至意图决

策层，同时根据控制执行层下发的指令驱动物理过
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程运行，其信息流的时效性直接决定了系统的“感

知−决策−执行”闭环速度。

该架构实现了从“认知意图”到“执行行为”

的纵向映射，同时通过协同状态接口实现横向信息

一致。系统不再将控制与通信视为两个独立的域，

而是通过统一状态模型在逻辑层上将它们绑定为一

个动态协同整体。高层意图的变化直接对应系统协

同状态的转移，控制逻辑与通信拓扑在同一时间窗

口内完成一致性更新，从而消除了控制重构与通信

重配置之间的时间错位问题。这种设计思路本质上

是一种“结构可变、时序可控、状态可验证”的自

适应控制框架，它既继承了传统控制系统的确定性

和周期性，又具备了网络化智能系统的灵活性与自

治性，为复杂制造系统提供了一种统一的体系化解

决思路。

2.2　架构核心组件与功能定义

意图驱动的“通信−控制”协同重构架构通过

多模块协同运行实现从高层意图到底层执行的闭环

映射，如图2所示，其核心由意图管理模块、协同

状态建模器、运行时重构内核、通信编排引擎等组

成。各模块既独立分工，又通过统一的协同状态接

口保持数据与行为一致性。

意图管理模块是系统的决策与认知中心，其功

能在于理解、抽象并规划任务目标。它通过对生产

任务、工艺指令和现场状态的语义解析，提取系统

需要达到的期望状态与约束条件。意图在此不再是

静态配置文件，而是可被动态触发和演化的高层逻

辑。意图管理模块通过内置基于规则的预定义策略

选择，将意图转化为一组可执行的协同计划，其中

包括控制逻辑更新的目标函数、通信拓扑的约束边

界以及任务调度的时间要求等。随后，系统会对生

成计划进行约束校验，验证其在当前资源与网络条

件下是否满足实时性与安全性约束。这一过程相当

于在“通信−控制”协同空间中寻找一条从现有状

态到目标状态的可达路径，确保系统的演化在逻辑

上正确、时间上可控。

协同状态建模器则是系统的结构化支撑模块，

用于统一表示控制逻辑与通信拓扑的动态映射关

系。它将系统抽象为一个有向图结构，其中每个节

点对应一个逻辑功能单元，边则表示信号依赖、任

务触发或数据传递关系。通过这种建模方式，控制

逻辑与通信拓扑不再被分别管理，而是在同一数据

结构中被描述为“协同状态”。模型中既包含控制

执行序列和任务依赖关系，也包含网络链路、交互
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数据与同步周期等信息。每当新的意图被解析后，

协同状态建模器会根据拓扑差分计算结果生成协同

状态转移表，以确保系统在拓扑和时序上的完整

性。该模型为运行时的原子化切换提供了语义支

撑，使通信与控制的协同演化具有形式化基础。

运行时重构内核是系统的执行核心，负责将协

同状态的更新在时间域上具体落实。它采用双缓冲

结构，在保证当前控制任务连续运行的同时，在后

台完成新的控制逻辑和通信拓扑的加载与验证。当

后台重构完成且达到同步条件时，系统通过原子指

针交换操作完成前后台切换，实现瞬时状态转移而

不影响执行周期。内核中嵌入多线程调度与周期监

测机制，确保原子化切换操作在较小时间窗口内完

成，满足工业控制系统对实时性的要求。同时，内

核具备状态回滚与冗余保护机制，当检测到切换异

常或通信不同步时，可立即恢复至先前稳定状态，

从而保证系统安全可控。

通信编排引擎负责实现网络层的同步演化与链

路重构。其核心思想是将通信通道视为可配置的逻

辑资源，采用控制面与数据面分离的机制实现网络

配置的可编程化。通信编排引擎根据协同状态模型

中的拓扑描述自动生成对应的通信链路与通信数据

缓存方案，并在系统切换时与运行时内核保持严格

同步，确保数据流在拓扑更新期间无丢失和无时延

累积。此外，该模块持续监测链路时延、抖动等指

标，并通过反馈通道将性能数据回传至意图管理模

块，可用于后续的意图调整与系统优化。通过该机

制，通信网络的行为被纳入控制体系的统一调度

中，真正实现了控制与通信的协同一体化管理。

这 4 个核心组件通过统一的协同状态接口互

联，在架构层面形成了自上而下的决策链与自下而

上的反馈链。意图在顶层被解析与规划，经由协同

状态建模器转化为可执行结构，再通过运行时内核

与通信编排引擎共同完成实际的逻辑和网络重构。

整个过程保持信息流、时间流与控制流的高度一

致，使系统在面对动态工况时能够实现快速、稳定

且可验证的自适应重构。

2.3　意图驱动的闭环工作流

意图驱动的“通信−控制”协同重构架构并非

静态结构，而是一个随任务与环境动态演化的闭环

系统。系统的运行体现为“感知触发−意图驱动−闭
环执行”的过程。需要说明的是，虽然物理层的数
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据变化（状态感知）往往是系统演化的触发点，但

系统的核心驱动力始终是高层意图。感知交互层的

作用在于发现当前状态与预设意图之间的偏差或识

别新的业务场景，从而激活意图管理模块生成新的

协同策略。系统并非被动响应传感器数据，而是主

动追求与高层意图的一致性，其意图驱动的闭环工

作流如图3所示。

系统运行首先从状态感知开始。感知交互层以

高采样率采集过程数据、网络运行状态和设备资源

信息，并通过边缘节点进行时间戳标定与预处理，

保证感知数据的同步性与可靠性。这些状态向量被

封装为统一格式并传输至意图决策层，使系统具备

对当前运行环境的全局认知。当外部任务变化、设

备状态异常或性能偏离目标时，系统触发意图生成

阶段。意图管理模块根据当前状态与目标任务，生

成新协同意图并确定其优先级。

在协同规划阶段，协同状态建模器对当前协同

状态与目标协同状态进行差分计算，识别需要调整

的逻辑单元和通信连接关系，并计算出一条可行的

状态迁移路径。状态迁移结果以协同状态转移表的

形式下发至控制执行层，为运行时重构内核提供结

构依据。运行时重构内核随后在后台缓冲区加载新

的控制逻辑与通信拓扑，并调用通信编排引擎生成

对应的通信链路与通信数据缓存方案。后台构建过

程与前台执行相互独立，系统的实时任务不受影

响，保证了连续运行的确定性。

当后台准备完成并到达预设切换点时，系统

进入原子化重构阶段。此时运行时重构内核执行

一次原子指针交换操作，在单个控制周期内完成

前后台的任务替换。与此同时，通信编排引擎同

步更新数据分发关系与缓冲区映射，实现控制逻

辑与通信拓扑的同时迁移。整个切换过程持续时

间远短于系统控制周期，因此对可观测的输出扰

动较小。切换后系统进入新的协同状态运行阶段，

感知交互层开始采集新状态下的执行数据与通信

性能指标。意图决策层对比目标意图与实际反馈，

若偏差超出阈值，则触发局部回滚或参数修正机

制，实现系统级的自校正。通过这一系列循环，

系统形成了一个能够持续自感知、自调整和自重

构的动态演化体系。

这种闭环工作流的最大特征在于意图贯穿始

终。系统的每一次状态更新都以意图为驱动力，以

协同状态模型为支撑，以运行时内核为执行核心，

以通信编排引擎为保障环节，从而在整个生命周期

内实现控制逻辑与通信拓扑的统一演化。该机制保

证了工业多智能体系统在复杂网络环境下的高可靠

性运行，也为未来的意图驱动工业网络提供了可验

证的工程化实现路径。
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3　“协同状态”的形式化建模与决策

在前述意图驱动“通信−控制”协同重构架构

的基础上，为实现该连接的严谨性与可靠性，本节

为该架构的闭环工作流建立了一个贯穿全局的形式

化模型。但缺乏一个严谨的数学模型，“意图”将

停留在一个模糊的业务概念层面，无法为工业OT

领域所要求的安全性、实时性和确定性提供任何保

障。本节所建立的形式化模型，旨在从理论层面解

决以下两个根本问题。

1) 意图管理器的协同决策过程，即如何将一

个抽象的、声明式的意图，转译为一组精确、无歧

义的协同策略。

2) 工业智能体的策略执行标的，即智能体的

控制逻辑与通信拓扑应如何被严谨地定义与描述，

使其本身成为可被机器计算、分析和重构的对象。

3.1　“协同状态”模型定义

在本文架构中，一个工业智能体（如PLC）被

定义为一个可动态演化的“白盒”实体，其内部行

为和外部连接均可根据高层策略进行重构，而非传

统 PLC的静态“黑盒”执行器。这种设计理念要

求本文必须能够精确描述智能体在任意时刻的完整

功能状态。为此，本文将其定义为“协同状态”，

记作 Scollab。这是一个通信与控制协同单元，由内

部的“逻辑状态”Slogic和外部的“通信状态”Scomm

共同表征。

Scollab = {Slogic, Scomm} (1)

其中，Slogic 表示系统的逻辑状态集，Scomm 表示系

统的通信状态集。前者描述控制系统的内部逻辑关

系与任务执行流程，后者反映系统间的数据交换与

时序依赖关系。

逻辑状态模型。逻辑状态Slogic表征智能体内部

的控制程序结构与数据处理流，其基本构成元素

如下。

1) FB 实例 v。控制逻辑的基础单元被定义为

FB。设工业智能体Ai的能力库为其可用的FB类型

集合 Cfb = { Tfb1, Tfb2,∙∙∙}。一个 FB 实例 v 可被定

义为

v = (id, Tfb, Pin, Pout, M ) (2)

其中， id 为实例的唯一标识符，Tfb ∈ Cfb 为其类

型，Pin和Pout分别为输入和输出端口的集合，M为

其内部状态机或内存变量。

2) 逻辑状态图Glogic。智能体Ai 的当前逻辑状

态 Slogic_i 定义为一个有向无环图（directed acyclic 

graph, DAG），可表示为

Slogic_i = Glogic (Vi, Ei ) (3)

其中，Vi = { v1, v2,∙∙∙, vn }是当前在Ai 上实例化的

FB实例集合。Ei是有向边的集合，表征FB实例间

的执行顺序以及内部数据流连接。Ei ⊆ Vi × Vi，

每条边 e = (va, vb )表示 va的一个输出端口Pout ∈ va

连接至vb的一个输入端口Pin ∈ vb。

图Glogic如图4所示，精确地描述了智能体在一

个控制周期内的计算逻辑和执行顺序。选用DAG

模型是因为它天然符合工业PLC“输入−执行−输出”

的周期性扫描和数据流计算模式。该定义将传统固
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化在设备内存中、由人力编写的静态“程序代码”

转变为一个可被数学描述、分析、验证和动态操作

的“状态”对象。这种转变的意义在于，控制逻辑

本身成为可计算和可编排的资源，是实现自动化意

图转译的必要步骤。

通信状态模型。通信状态 Scomm 表征智能体之

间的网络连接关系。在工业智能体互联网系统中，

智能体间的协同关系是动态建立的，因此其通信拓

扑也必须是动态演化的，而非传统静态现场总线。

1) 智能体集合A。设整个工业智能体互联网系

统由N个智能体组成，A = { A1, A2,∙∙∙, AN }。

2) 通信链路 l。一个动态的、按需建立的逻辑

通信链路 l被定义为一个多元组，表示为

l = ( As, Ad, Tproto, ω ) (4)

其中，As ∈ A为源智能体，Ad ∈ A为目标智能体或

一 个 智 能 体 组 。 Tproto 为 通 信 协 议 类 型 ， 如

Tproto ∈ { OPC UA, Modbus TCP, EtherCAT }， 协 议

的选择直接影响通信的性能和模式。ω为该通信链

路所需的吞吐配额/缓冲区容量，表示该链路在逻

辑层分配的数据缓冲区大小。这直接决定了系统在

处理突发数据时的抗阻塞能力。

3) 通信状态图Gcomm模型如图 5所示。整个系

统的全局通信状态 Scomm被形式化地定义为一个有

向图，表示为

Scomm = Gcomm ( A, L ) (5)

其中，A为节点集，L = { l1, l2,∙∙∙, lm }为当前所有

已激活的逻辑通信链路的集合。将 Scomm建模为图

Gcomm，意味着系统的网络拓扑不再是固定的物理

布线，而是由意图管理器动态规划和维护的一个逻

辑变量。

协同状态模型。基于上述定义，智能体Ai 的

协同状态Scollab_i被定义为其内部逻辑状态和其参与

的外部通信状态的协同单元，表示为

Scollab_i = ( Slogic_i, Scomm_i ) (6)

其中，Scomm_i ⊆ Scomm 是Ai 作为通信端点的所有链

路 l 的集合，Slogic_i 定义了智能体“如何计算”，

Scomm_i定义了其计算所需的“数据来源”和“结果

去向”。在协同任务中，这两者必须严格匹配，共

同构成智能体在某一时刻的完整功能视图。

相应地，全局系统状态 Ssys被定义为所有智能

体的协同状态的集合如图6所示，表示为

Ssys = { Scollab_i|Ai ∈ A } (7)

值得注意的是，当多个智能体（如Ai, Aj）通

过通信链路（li, lj ∈ L）进行强耦合协同（如 Slogic_i

依赖 Slogic_j的输出，反之亦然）时，系统的全局协

同状态Ssys在拓扑结构上将形成有向有环图。

这种“代数环”在瞬时计算中通常是禁止的。

然而，在本文架构中，该环路通过离散控制周期的

时序延迟被自然解耦。

由于 Slogic 的执行是周期性的（基于控制周期

Tcycle），智能体 Ai 在 k 时刻读取的来自 Aj 的数据，

实际上是Aj在 k - 1或更早时刻写入通信缓存区的

数据。

本文所指的“统一模型”并非意味着控制逻辑

与通信设施在物理实现上的消亡或融合（二者在物

理上仍分别运行于CPU与网卡/交换机），而是指在

逻辑管理维度的统一。通过式(1)，本文将传统上

割裂配置的两个域在数学描述上通过元组耦合。这

种建模方法强制规定，一个合法的系统状态必须同

时包含匹配的逻辑与通信子状态，从而在理论层面

否定了独立修改其中一者而保留另一者的合法性，

为实现原子化切换提供了形式化基础。

这种机制将空间上的“闭环反馈”转化为时间

轴上的“开环递推”，从而在保证局部逻辑 Slogic为

DAG满足单周期可计算性的同时，实现全局的闭

环协同控制。这一机制揭示了通信数据缓存区在离

散协同系统中的关键作用，即作为时序隔离界面，

将空间上的代数环解耦为时间上的因果链。这为

4.2节通信状态重构阶段关于通信数据缓存区预分

配与管理策略的设计提供了坚实的理论依据。

3.2　意图管理器的决策模型

意图管理器的核心功能是执行“协同决策”，

D62D8A1

D62D8A2

D62D8A3

D<(C

A1

l1
l2 l3

l4l5
l6

l=(As,Ad,Tproto,ω)

A2

A3

=?D<Scomm=Gcomm(A�L)

图5　通信状态图模型

··50



第 3 期 陈乐等：面向工业智能体互联网的“通信-控制”协同原子化重构机制

即根据高层意图 Ι和当前系统状态Ssys，计算出一个

最优的目标协同状态S'collab。该决策过程Π本质上是

一个复杂的约束优化问题，它需要在一个庞大的、

由逻辑和通信组合而成的状态空间中搜索最优解。

设Ssys为当前系统状态，Ι为新到达的意图。决

策过程Π的目标是求解S'sys（或等价地求解该状态

转移所需的重构操作集R）。

Π ( I, Ssys ) → S'sys (8)

该求解过程旨在最大化一个系统效用函数

U ( S'sys )，同时满足一系列严苛的约束C。

    
max

S'sys

 U ( S'sys|I )

s.t. C ( S'sys|I ) ≥ 0 (9)

其中，U ( S'sys|I )为效用函数，该函数量化了目标

状态 S'sys对意图 Ι的满足程度。它是一个面向业务

的多目标函数，其具体形式取决于意图的类型。例

如，对于“高效协同”类型意图，U可定义为一个

复合函数，旨在最小化任务完成时间 Tcomplete 并最

大化安全性 saft的加权和。

U ( S'sys|I ) = α
1

Tcomplete ( S'sys )
+ βsaft ( S'sys )   (10)

根据不同类型的意图，U还可以包含最小化能

耗、最大化设备利用率或平衡负载等其他维度，从

而为意图管理器提供灵活的决策依据。

约束集合为 C ( S'sys|I )，其将意图决策的约束

集合映射到3个正交的状态空间中，意图管理器的

任务即是在这3个状态空间的交集中寻找满足意图

I的最优协同状态S'sys可行解。

物理运动空间约束Cphys：该空间描述机械系统

的几何与运动学限制，约束项包括但不限于安全边

界约束和动力学可行性约束。安全边界约束可表

示为

∀t, ∀Ai, Aj ∈ A,  posi ( t ) - posj ( t )
2
≥ dsaft (11)

其中，posi ( t )为在状态 S'sys下规划出的未来轨迹，

dsaft为空间距离约束值。

动力学可行性约束包括最大速度、最大加速

度、最大扭矩等物理执行器的动力学限制。

控制逻辑空间约束Clogic：该空间描述控制器

内部FB的运算与组合逻辑，约束项如下。

S'sys中的逻辑状态 S'logic必须包含能实现意图 Ι

所需的特定算法或功能模块。此约束首先要检查智

能体 Ai 的能力库 Cfb_i 是否支持所需的 FB。例如，

某种协同意图 Itask蕴含

∃v ∈ V'i, v.Tfb = Trequired 和 Trequired ∈ Cfb_i (12)

如果智能体Ai的能力库不支持该FB，则该决

?=D<(C
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图6　协同状态图模型
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策S'sys无效。

通信拓扑逻辑空间约束Ccomm：该空间描述底

层网络架构对协同行为的支持能力，约束项如下。

S'sys中的通信状态 S'comm必须满足 S'logic的数据

交互需求。这体现了“通信−控制”的耦合关系。

例如，若逻辑中包含一个需要高频状态同步的FB，

意图管理器必须为其规划一条满足通信需求的

链路。

∃l ∈ L', l = ( Ai, Aj, Tp2p, ω ) (13)

此约束在S'logic和S'comm之间建立了不可分割的

依赖关系。决策算法 Π必须同时求解出 S'logic 和

S'comm这一对满足约束的组合，任何只考虑其一的

决策都将导致系统失效。

值得注意的是，上述所述的协同状态求解本质

上是一个图约束满足问题，在一般情况下属于NP-

Hard问题。然而，在工业智能体场景中，搜索空

间受限于两个物理事实：一是智能体的可用功能块

库Cfb 通常较小（< 102 量级）；二是单体控制器的

最大连接数Lmax有限。

为实现在动态工业环境下对上述NP-Hard问题

的快速、确定性求解，本文采用了一种基于启发式

的协同映射算法。该算法将重构决策分解为3个序

贯步骤：获选意图特征解构、逻辑匹配与通信拓扑

规划。其逻辑流程如算法1所示。

算法1 基于规则的启发式协同状态映射

输入　意图 I，当前全局系统状态 Ssys，约束

集合C

输出　目标状态S′sys与原子重构指令集R

1) 意图特征解构：将意图 I拆解为逻辑功能块

需求FBreq（数量V）与连接约束Lreq

2) 逻辑匹配（复杂度Ο (|V||Cfb|)）

3)      for FB in FBreq

4)          遍历智能体能力库Cfb，筛选支持该功

能类型且计算资源满足要求的候选

节点

5)          采用贪心策略，将对应FB映射至当前

负载最低候选节点

6) 通信拓扑规划（复杂度Ο (|L|2 )）

7)      根据Lreq规划智能体间的通信路径，剔除

时延不满足通信约束的链路

8)      for每对需要通信的节点 do

9)          基于剔除后的结果，执行最短路径搜

索以建立逻辑链路

10) 生成指令：计算当前状态 Ssys 与目标状态

S'sys的差异，生成原子重构指令集R并返回

因此，该优化问题的实际搜索空间被限定在有

限域内。本文采用基于规则的启发式协同映射算

法，其最坏时间复杂度可控制在Ο (|V||Cfb| + |L|2 )。

对于节点数N < 20的典型工业协同场景，决策求

解时间保持在毫秒级，远小于非实时的意图更新周

期（通常为秒级），因此满足工业应用的可解性与

实时性边界要求。

3.3　意图解析与协同约束生成

上述决策模型Π代表了一个通用的数学描述。

在实际架构中，意图管理器通过一个“意图解析”

的工程步骤来求解该模型。意图解析是将一个高

层、声明式的意图 I（可能来自人类指令或由感知

器触发）翻译为一组具体的、机器可读的约束CI

的过程。

以一个通用的“紧耦合协同任务”意图为例，

如图7所示，其意图解析与协同约束生成过程如下。
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图7　协同分拣意图的目标逻辑状态与通信状态
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1) 意图解析(I → C)：意图管理器的解析器查询

预定义的“意图知识库”。该库将高层业务意图 I映

射为一组标准化的协同约束CI = { Cphys, Clogic, Ccomm }。

Cphys表示物理约束，包括智能体（或其控制的

被控设备）之间需要保持相对距离 drel或者互斥安

全距离dsafe等空间约束。

Clogic 表示功能约束，明确执行该任务所需要

的算法 FB，如必须加载特定的协同控制算法块

FBsync和安全监控模块FBsafty。

Ccomm表示网络约束，定义支持上述功能所需

的通信质量。例如，必须为协同控制算法建立智能

体间的高速数据通道，要求端到端时延和抖动低于

特定阈值，以匹配控制算法的数据刷新率。

2) 协同状态合成(C → S'collab)：基于CI 和当前

Ssys，决策模块开始合成目标协同状态S'collab。

S'logic 合成：执行图组合操作，生成新的逻辑

图 G'logic。此图在原有逻辑基础上，动态插入了

Clogic，并规划了它们与现有功能块以及输入输出端

口之间的数据流连接。

S'comm合成：通信编排引擎执行通信链路和数

据缓存区分配，生成新的通信图G'comm。此图根据

Ccomm在参与协同的智能体节点之间建立了一条新

的、专用的逻辑链路，用于承载高速实时数据交换。

3) 策略生成(S'collab → R)：意图管理器将目标

协同状态S'collab与当前状态Scollab进行差分比较，生

成一组重构指令R。

R = diff ( Scollab, S'collab ) (14)

R是一组描述变化量的指令集，而非完整的状

态快照，这使通信载荷极大降低。例如，R ={ Create 

(FB5, Type = "FB_Sync" ), Create (Connection,  src="

FB5.out",∙∙∙), Create (Comm_Link, Target="Agent1",

∙∙∙),∙∙∙}，此R即“意图通信”的最终载荷，被发

送给工业智能体执行。

3.4　协同状态转移的一致性与原子性挑战

上述决策模型虽然清晰地定义了目标协同状态

S'collab，但也暴露了执行过程中一个严峻的技术难

题，即“通信−控制”失配。

在实际系统中，从当前状态Scollab = ( Slogic, Scomm )

转移到目标协同状态 S'collab = ( S'logic, S'comm )是一个

涉及多步骤（创建FB、建立连接和配置网络）的

复杂过程。控制逻辑的重构和通信链路的建立在物

理上是两个独立的操作，它们之间的时间不同步会

导致灾难性的“失配”状态。

危害1：逻辑先于通信(S'logic, Scomm)。当智能体

Ai 的逻辑已切换到 S'logic（如启动了 FBsync），但通

信链路 S'comm 尚未建立或激活。此时，FBsync 所需

的Aj 的实时位置数据无法通过通信链路获取（数

据缺失或陈旧）。这将导致 FBsync 的算法读入无效

值或陈旧数据，进而产生错误的控制输出（如速度

突变、急停、误判等），引发物理系统的剧烈抖动

甚至碰撞。

危害2：通信先于逻辑(Slogic, S'comm)。当通信链

路 S'comm 已被激活，Aj 开始向 Ai 高频发送同步数

据。但 Ai 的逻辑仍处于旧的 Slogic （如未加载

FBsync，也未开放对应的数据端口）。这导致Ai的网

络协议栈（如OPC UA服务器）接收到大量无法处

理的、非预期的订阅数据。这可能造成网络协议栈

缓冲区溢出、CPU因处理无效中断而负载飙升，甚

至导致实时控制周期的“过载”，使整个智能体控

制失效，触发安全停机。

因此，为保障系统安全与协同的有效性，“协

同状态转移”过程必须定义 3个严苛的工业约束，

即原子性[35]、实时性[36]和连续性[37] （atomicity, 

real-time, continuity, ARC）约束。

A-原子性：转移必须是原子的。系统绝不能陷

入上述的 (S'logic, Scomm)或 (Slogic, S'comm)两种失配状

态。系统状态必须从(Slogic, Scomm)瞬时、完整地跳

变为(S'logic, S'comm)。

R-实时性：在多智能体协同系统中，所有参与

者（如Ai和Aj）的原子化切换操作必须在一个极小

且有上界的时间窗口∆tsync 内同时完成，以保证时

序同步。

C-连续性：在准备新的 S'collab 的整个过程中

（此过程可能耗时较长，如后台加载FB、建立TCP

连接），旧的Scollab必须持续运行，保障物理控制流

的无中断。

如何设计一个能同时满足严苛ARC约束条件的

机制，是实现意图驱动工业智能体互联网（IoA）

架构的核心技术挑战。第4节将为此提出本文的解

决方案——ACST机制。

4　原子化协同状态转移机制

第 3节的形式化模型揭示了实现意图驱动 IoA
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的难题：如何在保障工业控制ARC约束的前提下，

安全地执行“协同状态”Scollab = ( Slogic, Scomm )的转

移。为解决这一难题，本文提出了一种 ACST 机

制。该机制是所提架构的关键使能技术，其设计核

心在于通过内存空间的隔离与原子化指针操作，从

根本上杜绝“通信−控制”失配的风险。

4.1　ACST机制设计

ACST机制的实现，依赖于在工业智能体的运

行时内核中，为“协同状态”Scollab 引入双缓冲内

存管理模型。该内核不再维护单一的、被频繁修改

的全局状态，而是在内存中实例化两个完全独立的

协同状态副本。

1) 活动协同状态 Scollab_active：该实例是当前唯

一对物理世界生效的状态。在 tk 时刻的控制周期

中，实时任务执行器仅从此实例中读取其逻辑状态

Slogic_active和通信状态Scomm_active，以完成该周期的计

算与 I/O。对于重构管理模块而言，该实例在实时

控制流中是只读的，从而保证了其在执行过程中的

绝对稳定性。

2) 备用协同状态Scollab_stanby：该实例是“影子”

状态或“后台”状态。它在功能上与 Scollab_active 完

全等价，但在常规运行中处于休眠状态，不参与任

何实时控制。当接收到来自意图管理器的重构指令

R时，运行时管理模块将锁定该实例，并对其进行

写入操作，在后台安全地构建新的目标状态S'collab。

为管理这两个状态实例，ACST机制在运行时

内核中维护一个活动状态指针ptr_activate。

ptr_activate ∈ { &Scollab_active, &Scollab_stanby } (15)

系统的实时控制循环被严格定义为仅依赖于该

指针所指向的实例。

ControlLoop ( tk ) ∈                                                                  

Execute ( ptr_activate → Slogic, ptr_activate → Scomm )

(16)

如图 8 所示，ptr_activate 指针的指向是 ACST

机制的核心。实时控制流与重构管理流通过该指

针 实 现 了 彻 底 隔 离 。 实 时 控 制 流 只 “ 读”

ptr_activate所指向的内容，而重构管理流只“写”

ptr_activate 未指向的实例。这种设计将“协同状

态转移”这一复杂且耗时的过程，简化成了一个

单一的、瞬时的“原子化切换”（ptr_activate指针

的重定向）操作。

4.2　协同重构的工作流程

基于双缓冲模型，ACST机制将协同状态转移

流程细化为3个阶段。针对控制逻辑与通信拓扑在

分布式环境下不同的控制周期与不同启动时刻的异

构特性，本节提出了一种“离散对齐、末值容错”

的转移策略，以保障在非同步物理瞬间的逻辑一

致性。

ACST机制的三阶段工作流程如图9所示，该流

程始于工业智能体的运行时管理模块接收到来自意

图管理器的原子重构指令集R = diff ( Scollab, S'collab )。

阶段1 后台预配置

在此阶段，实时控制流继续在当前激活的

Scollab_active 上运行，重构管理模块锁定备用集

Scollab_stanby 在后台执行差异化重构。对于控制逻辑

（如功能块增删或连线修改），系统直接在Slogic_stanby

中实例化新对象并重定向指针连接；由于该过程与

实时运行环境完全隔离，不会对当前控制流产生

干扰。

针对通信状态的重构，则根据链路操作类型采

取不同策略。对于新建链路，采用“增量预热”策

略，即在后台提前创建对应套接字或开启协议驱

动，并分配缓冲区Bufnew启动数据传输。此时新逻

辑端口虽已绑定至Bufnew，但在切换前流入的数据

仅被视为无效数据，其目的在于消除连接建立时的

网络握手时延。对于链路删除，采用“存量延后”

策略，即仅在备用逻辑中解除模块与旧缓冲区

Bufold的关联，而暂不执行物理层断开操作。这确

保了在重构准备期间，当前逻辑Slogic_stanby仍能正常
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读写旧缓冲区Bufold，有效防止了因“通信先于逻

辑断开”导致的运行时错误。

阶段2 原子化切换

当Scollab_stanby完成所有逻辑构建及网络预热后，

系统进入切换阶段，其核心是执行ptr_activate指针

的原子交换。考虑到分布式系统中各工业智能体必

然存在控制周期 Tcycle 与运行起始相位的差异，强

制要求所有节点在同一物理时刻切换会破坏各自控

制周期的完整性。因此，ACST机制放弃了物理时

间的绝对同步，转而追求“逻辑”的对齐。该阶段

采用了基于时间触发的“开环”切换策略，而非传

统的“闭环握手”确认。这是基于工业硬实时特性

的慎重选择：在极短的控制周期内，试图在分布式

节点间完成“请求−ACK−确认”的多次网络握手

会引入巨大的、不可预测的通信时延与抖动。因

此，本文采用分阶段混合策略：在阶段 1 利用闭

环机制完成所有资源的预检查与锁定；而在最关

键的阶段 2，则可以利用工业网络的高精度时钟同

步特性，依赖全局时间基准进行开环瞬时动作，以

确保确定性。

在准备阶段，意图管理器向各协同节点下发重

构指令R，待所有工业智能体完成后台预配置并反馈

Ready信号后，意图管理器根据网络最大时延计算

未来的全局生效时刻Ttrigger（Ttrigger = Tnow + ∆tmargin）

并广播给所有协同节点。各工业智能体收到重构指

令后并不立即执行，而是将切换请求注册至实时调

度器的“前置检查点”。得益于工业网络的高精度

时钟同步特性，各智能体在每个控制周期的起始入

口处检测本地时钟。

Action =
ì
í
î

swap ( ptr_activate,ptr_stanby ), t ≥ C

wait                                         , t < Ttrigger

  (17)

该机制将“硬性的时间同步”转化为“逻辑周

期的对齐”。虽然各节点的物理切换动作存在由周

期相位差引起的微小时间偏移，但从控制逻辑的视

角看，全系统均在Ttrigger之后的第一个逻辑步完成

了状态迁移。这种策略在保障分布式协同一致性的

同时，严格维护了单机控制周期的完整性。

为了清晰地阐述原子化切换过程中的指针操作

与资源锁定逻辑，本文描述了ACST原子化切换与

双缓冲管理算法，如算法2所示。

算法2 ACST原子化切换与双缓冲管理

输入　目标状态Snew，全局生效时刻Ttrigger

输出　状态转移执行结果

阶段1：后台预配置（非实时线程）函数

1) 锁定备用缓冲区：Lock (ptr_standby)

2) 清空备用缓冲区：Clean (ptr_standby)

3) 加载新控制逻辑：Load_Logic (ptr_standby,

Slogic)

4) 建 立 连 接/缓 冲 区 ： Preheat_Comm (ptr_

standby, Scomm)

5) Flag_Ready=True

6) Unlock (ptr_standby)
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阶段2：原子化切换（实时控制线程）函数

7) 控 制 循 环 中 断 ： Control_Cycle_Interrupt 

(Current_Time)

8) if Control_Cycle_Interrupt (Current_Time)  

    //判断是否到达周期中断时间

9)     Execute_Control (ptr_active) //执行当前控

制逻辑

10)      if (Flag_Ready == True and Cur‐

rent_Time >= Ttrigger) //在周期结束时检查

前置条件

11)             std: swap (ptr_active, ptr_standby) 

//原子化指针交换

12)              Flag_Ready=False

阶段3：资源释放/清理（非实时控制线程）函数

13) 等待新控制逻辑稳定运行

14) if 系统无异常中断

15)     释放/清理内存

该机制通过互斥锁防止后台重构与前台执行的

资源竞争。此外，双缓冲机制本质上是“以空间换

时间”。相比传统单例运行，该机制使控制逻辑部

分的堆内存占用增加约 100%。考虑到现代工业控

制器（如 IPC或高端服务器）通常配备GB级内存，

而控制逻辑状态通常仅占用MB级内存，这种资源

开销在可接受范围内。

阶段3 激活与清理

在切换后的首个控制周期，新协同状态正式被

激活，系统进入资源确立与清理阶段。得益于阶段1

的“预热”操作，新逻辑在激活瞬间即可从Bufnew

中读取到最新的有效数据，实现了通信链路的“零

等待”上线。同时，由于 ptr_activate 已指向新逻

辑，旧缓冲区Bufold及其对应的物理链路变为不再

被索引的“孤立资源”。重构管理模块随即在非实

时线程中执行“清理”操作，安全关闭旧物理链路

并释放内存。这种异步清理机制在消除资源占用的

同时，确保了实时控制过程不受任何副作用影响，

从而实现了控制与通信资源的平滑演进。

4.3　同步鲁棒性保障与重构异常回滚机制

考虑到实际工业场景中存在的时钟漂移与网络

丢包风险，该架构在ACST机制的基础上构建了容

错保障体系，以确保重构过程在“最坏情况”下的

确定性。

首先，针对同步误差容错与量化约束的分析。

系统的同步精度是保障原子化切换的前提。定义全

局时钟同步误差为∆ϵ，ACST控制指针切换耗时为

Tswap。为确保所有智能体在同一控制周期Tcycle内完

成状态转移，系统必须满足时序约束 ∆ϵ + Tswap <

Tguard < Tcycle - Ttask。其中，Ttask为协同控制算法的

实际执行时间，Tguard 为预留的切换保护带宽。通

过PTP协议将∆ϵ抑制在微秒级，结合ACST机制极

低的切换开销，该约束在常规控制频率下具有极大

的鲁棒性裕量，从而有效抵御了时钟漂移对控制周

期完整性的冲击。

其次，针对广播时延波动导致的“半配置”风

险，本文设计了基于版本校验的“就绪确认−全局

触发”流程。在该流程中，当中心决策单元发出重

构指令后，各智能体在后台缓冲区 Scollab_stanby 完成

配置并进行逻辑校验，随后反馈就绪（Ready）信

号。若中心决策单元在预设的观察窗口内未收到全

网节点的反馈，或检测到同步精度超过阈值∆ϵmax，

则判定当前重构环境存在风险。一旦识别到重构风

险，中心决策单元就会放弃下发全局切换脉冲。由

于ACST机制实现了控制域与配置域的物理隔离，

此时各节点的实时控制流ControlLoop依然安全地

锁定在原活跃缓冲区 Scollab_active 运行。系统通过保

持 ptr_activate 指针指向不变，实现了逻辑层面的

“零代价”平滑回退，确保了在极端重构失效场景

下，工业生产过程的连续性不受任何瞬态干扰。

最后，为了应对广播时延的非确定性并将其转

化为确定性量值，重构触发信号采用“绝对时间戳

触发”模式。中心决策单元将切换指令的生效时刻

设定为未来某一绝对时间点 Ttrigger。只要指令在

Ttrigger之前到达各节点，网络抖动即被转化为确定

的等待时长，从而保障了大规模集群重构动作在时

间尺度上的严格一致性。

4.4　ACST机制的ARC属性分析

ACST机制的设计旨在严格满足前文中提出的

工业ARC约束，本节将从理论上分析该机制如何

保证以下3个核心属性。

1) 原子性分析

系统状态必须从 Scollab 瞬时、完整地跳变为

S'collab，绝不能陷入 (S'logic, Scomm)或 (Slogic, S'comm)的

“失配”中间态。ACST机制通过状态副本和后台重

构策略，确保了转移的原子性。在耗时最长的“后

台预配置”阶段，所有对控制逻辑和通信链路的修
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改均发生在“隐形”的 Scollab_stanby 实例上。在此期

间，实时系统可见的 Scollab_active保持不变。“协同状

态”的真正转移被ACST机制归结为单次、不可分

割的 ptr_stanby指针交换操作Tswitch。在 tsync周期的

瞬间，ptr_stanby的指向从旧状态 Scollab切换到新状

态S'collab。因此，实时控制流在前一个周期完整地执

行Scollab，在后一个周期完整地执行S′collab。在任何时

刻，实时控制流所执行的Slogic和Scomm均是来自同一

个且逻辑上一致的Scollab实例。两种“失配”状态在

设计上被消除，从而确保了转移的原子性。

2) 实时性分析

状态转移的开销必须极小，以满足多智能体

（如Ai, Aj）的同步切换需求。ACST机制通过异步

化设计，将重构的总时间 Treconfig = Tpreconfig + Tswitch

进行解耦，其中，后台开销 Tpreconfig 可能长达毫秒

甚至秒级，在非实时线程中执行，完全不占用实时

控制周期的CPU时间。实时切换开销Tswitch是唯一

影响实时性能的开销，它是在实时控制周期 Tcycle

内，为执行指针切换所必须的同步与操作时间。本

文定义 Tswitch 为ACST机制在实时周期内引入的最

大同步开销。该开销主要由等待锁、执行指针交换

和释放锁组成。

Tswitch = Tlock + Tswap + Tunlock (18)

由于 Tswap 是一个O(1)的CPU指令，且同步锁

（如轻量级自旋锁）的开销极低，故 Tswitch 的时间

上界是极小且可被精确测定的。这一微秒级的切

换时延Tswitch ≪ Tcycle，证明了ACST机制卓越的实

时性。对于多智能体同步，云端可编程逻辑控制器

（cloud-based programmable logic controller, CPLC）

只需广播一个“在 tsync时刻开始切换”的指令，所

有本地可编程逻辑控制器（local-based program‐

mable logic controller, LPLC）可在 Tswitch 这一极小

的时间内完成切换，从而保证了高精度的时序

同步。

3) 连续性分析

在准备新状态 S'collab 的整个过程中，旧状态

Scollab 必须持续运行，保障物理控制流的无中断。

此属性由ACST机制的 ptr_stanby指针设计天然保

证。在耗时最长的 Tpreconfig 阶段（后台预配置），

ptr_stanby 指针始终指向 Scollab_active。实时控制流

ControlLoop ( tk )的执行路径完全独立于重构管理模

块的活动。实时控制流不需要通过执行任何 if-else

来判断系统是否处于重构中，也不需要等待任何资

源。它在 tk周期、tk + 1周期均满负荷、确定性地运

行。而对于物理过程的控制从未被暂停、阻塞或中

断。ACST机制以“零打扰”的方式在后台完成了

新状态的准备，完美满足了工业控制对连续性的严

苛要求。

5　案例研究：基于双天车分拣的协同状态

演化

为从物理层面端到端地验证本文所提意图驱动

架构、“协同状态”模型及ACST机制的有效性与

性能，本节搭建了一个双天车协同分拣物理实验平

台。首先，介绍平台的物理组成与网络拓扑，并将

其组件映射到第2节的理论架构。随后，通过复现

一个完整的“状态感知−意图决策−原子化执行”

闭环，定性地验证架构的功能可行性。最后，通过

高精度时序测量，定量地分析 ACST 机制的 ARC

（原子性、实时性和连续性）性能，并验证其对意

图执行高保真度的保障能力。

5.1　物理实验平台搭建

实验平台是一个集成了感知、决策、控制和执

行的完整 IoA物理缩影，其物理拓扑与架构组件如

图10所示。实验平台主要由4类组件构成。

1) 边缘计算单元：由一台移动边缘计算（mo‐

bile edge computing, MEC）服务器和一台双目相机

组成。MEC与双目相机连接并负责运行视觉识别

算法（以下简称CV-Camera），实时检测分拣台上

物体的类型、位置等。

2) 中心决策单元：由基于5G核心网（5GC）和

基带处理单元（baseband unit, BBU）构建的5G专网

计算基础设施充当。该单元利用其高性能计算能力，

承载全局的、非实时的意图解析与协同决策任务。

3) 实时控制单元：由两台独立的工业个人计

算机（personal computer, PC）充当，分别搭载了

具备实时补丁的操作系统。每台工业 PC 通过

EtherCAT总线精确控制3个伺服电机，模拟一台三

轴（X, Y, Z）天车的运动机构。

4) 网络基础设施：包含两种异构网络层级。

第一层为基于标准TCP/IP协议的以太网，用于连

接MEC、中心决策单元和实时控制单元，承载非

实时的策略下发与状态交互。第二层为硬实时的

EtherCAT现场总线，专门用于实时控制单元与伺
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服电机之间的高频控制信号传输。

为验证所提理论，本文将实验平台组件严格映

射到第2节所提的意图驱动架构中。

意图管理器作为“中心决策单元”，其上运行

的应用软件被称为CPLC，负责执行意图解析与协

同决策算法Π。

工业智能体分别为两台“实时控制单元”。每

台工业PC上运行的虚拟化PLC实例标记为LPLC1

与LPLC2，均集成了第 4节设计的ACST机制。它

们是“协同状态”Scollab 的最终承载者和执行者，

负责执行具体的控制逻辑与通信任务。

感知器作为“感知与边缘计算单元”，负责感

知当前待拾取的环境状态，是整个系统中“B-trig‐

gers-A”闭环工作流的触发源。

策略载荷：CPLC下发的协同策略（即重构指

令R），在物理上被编码为可扩展标记语言格式的

“重配置文件”，通过OPC UA协议经由以太网下发

给LPLC1和LPLC2。

5.2　协同状态演化闭环验证

本节旨在定性地验证所提架构的完整功能闭

环，即证明该架构能够响应物理世界的状态变化，

自动完成“意图生成−协同决策−状态转移-物理执

行”的完整流程，并根据不同的意图，演化出不同

的物理行为。

1) 初始状态：独立分拣（状态S0）

Scollab_0 = ( Slogic_indep, Scomm_iso ) (19)

Slogic_indep：LPLC1和LPLC2的内部逻辑仅包含

独立的位置闭环控制（如FB1）。

Scomm_iso：LPLC 之间无通信连接，它们仅与

CPLC保持低频心跳/状态上报链路。

物理行为：在此状态下，两个天车智能体完全

独立，只能在各自的专属区域内执行简单的分拣任

务，无法感知对方或进行协同。

2) 场景1：顺序分拣意图（演化至状态S1）

步骤 1 意图生成。感知层传感器检测到一个

需要跨区域（从 LPLC1 到 LPLC2 区域）搬运的

物体。

步骤 2 协同决策。CPLC 接收到该意图 Iseq，

执行决策模型Π。由于存在物理防撞约束，CPLC

将其解析为一个两阶段的顺序任务，即LPLC1先

将物体运至中继暂存位置，LPLC2再从中继暂存位

置取走。

步骤 3 策略下发。CPLC生成策略P1，该策

略要求LPLC1和LPLC2加载用于任务交接和避障

的 FBavoid 逻辑，并建立一个用于状态同步的通信

链路Gp2p_low。
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步骤 4 原子化转移。LPLC1 和 LPLC2 调用

ACST 机制，原子化地从 S0 切换到 S1 = ( Slogic_seq,  

 Scomm_low )。

步骤5 物理演化。如图11所示，系统正确地

执行了两阶段的顺序分拣动作。LPLC1首先进行移

动，LPLC2在LPLC1释放任务信号（通过Gp2p_low

链路）后才启动，验证了新的Scollab_1被成功执行。

3) 场景2：同步分拣意图（演化至状态S2）

步骤 1 意图生成。感知器检测到一个尺寸过

大、必须双机协同搬运的物体。

步骤 2 协同决策。CPLC接收到该意图 Isync，

执行决策模型Π。CPLC将其解析为一个高精度的

同步任务。

步骤 3 策略下发。CPLC生成策略P2。该策

略要求LPLC1和LPLC2同时加载高频同步轨迹生

成模块FBsync和碰撞检测模块FBavoid。更关键的是，

它要求同时建立一个高频和低时延的通信链路

Gp2p_high，以满足FBsync对伙伴实时位置的数据需求。

步骤 4 原子化转移。LPLC1 和 LPLC2 调用

ACST 机制，原子化地从 S0（或 S1）切换到 S2 =

( Slogic_sync, Scomm_high )。

步骤5 物理演化。如图12所示，系统正确地

执行了高精度的同步轨迹。两个天车在Gp2p_high链

路上高频交换数据，实时计算并跟踪同步轨迹，验

证了S2这一更复杂的协同状态被成功执行。

该实验定性地证明了所提架构的完整功能。系

统能够根据不同的意图 I，正确地决策、生成并原

子化地切换到完全不同的目标协同状态 S'collab，进

而演化出截然不同的物理行为，这证实了协同状态

作为意图执行标的的有效性。

5.3　ACST机制的切换时延与确定性分析

本节旨在定量验证第 4节所提ACST机制本身

的性能，即其是否真正满足ARC约束。

1) 连续性验证

ACST机制的连续性由其双缓冲结构设计在理

论上保证。在“后台预配置”阶段，所有重构操作

均在 Scollab_stanby 上进行，而实时控制流ControlLoop

始终在 Scollab_sctive 上无中断运行。在本次实验中，

即使在执行最复杂的 S2（同步协同）状态重构时，

天车的实时控制周期也从未发生中断或过载，这证

实了ACST机制的“零打扰”连续性。

2) 实时性与原子性验证

实时性和原子性是ACST机制最关键的指标，

由阶段 2 中原子化切换的开销 Tswap 决定。该值是

ACST机制在实时周期内引入的唯一开销，相比于
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控制周期必须足够小。

为精确测量Tswap，本文在LPLC的运行时内核

中设置高精度时间戳，测量从“请求切换标志

flagswitch_req置位”到“ptr_active指针交换完毕”所

消耗的实际CPU时间。本文执行了多组不同的重

构任务，包括FB功能实例化、任务构造、创建数

据连接以及最终的原子化切换。

实验平台为RT-Linux，4核CPU，实验结果如

表1所示。

表 1 的实验数据清晰地验证了 ACST 机制的

ARC属性。

后台开销：如“通信协议创建”（涉及网络 I/

O）这样耗时极长（36 647.733~56 485.533 μs）的

操作，其开销完全被ACST机制隐藏在“阶段 1：

后台预配置”中，没有影响实时控制流，验证了

连续性。

实时切换开销：ACST机制在实时周期内引入

的唯一开销——“原子化切换 Tswap”，其耗时为

4.715~17.389 µs。这是一个 18 µs 以内的耗时值，

远小于4 ms的当前运动控制周期，证明了ACST机

制满足实时性约束。

原子性保证：由于Tswap（<18 µs）远小于一个

控制周期 Tcycle（4 000 µs），ptr_active 指针的切换

被确保在一个周期的起始点瞬时完成。实时控制流

不会观察到“半配置”的中间态，从而在物理执行

层面上保证了原子性。

为进一步验证 ACST 机制在工业实时场景下

的优越性，本文将实验测得的性能指标与现有的

IEC 61499动态重构机制进行了对比。表2展示了3种

重构机制的性能差异。

从表 2可以看出，现有 IEC 61499动态重构机

制虽然避免了停机，但由于需要在实时控制流中插

入重构操作（如挂起功能块、重新连接链路），不

可避免地引入了数百微秒甚至毫秒级的阻塞时延。

这种时延对于高频（如 1 ms周期）的运动控制协

同往往是不可接受的。相比之下，ACST机制通过

内存隔离策略，将重构带来的计算与 I/O 开销

（表 1 中的 36 647.733~56 485.533 μs）完全移出实

时路径，仅保留微秒级的指针交换操作（<18 µs），

时间复杂度为常数级O(1)。这不仅将实时干扰降低

了一个数量级，更重要的是消除了重构耗时随任务

复杂度增加的不确定性，从而满足了工业ARC约

束中的硬实时性要求。

5.4　ACST机制下多智能体协同的同步精度验证

本节将进一步验证该机制在实际 IoA应用中，

能否确保意图被高保真地执行，即验证系统级的协

同性能。

在 5.2节的“同步分拣”场景中，CPLC的意

图 Isync 要求两个智能体 LPLC1和 LPLC2同时切换

到 S2 = ( Slogic_sync, Scomm_high )状态，并开始执行同步

轨迹。如果ACST机制有效，两个智能体在物理世

界的启动和停止时间应高度一致。如果ACST机制

无效（如切换非原子化或时延抖动大），则两者之

间将出现明显的时序失配。

本文通过在LPLC的实时内核中记录高精度时间

戳，捕获两个智能体在执行S2（同步分拣）任务时，

各自的物理启动时刻 tstart和结束时刻 tend。定义系统

级的启动同步误差为 ∆tstart = |tstart,LPLC1 - tstart,LPLC2|，

结束同步误差为∆tend = |tend,LPLC1 - tend,LPLC2|。

  表1　 ACST机制关键操作的性能开销

重构动作

配置文件解析/个

FB功能注入/个

FB功能实例化/个

任务构造/个

创建数据连接

（平均）/个

创建触发器/个

通信协议创建

（OPC UA等）/个

原子化切换Tswap

对应ACST阶段

阶段1（后台）

阶段1（后台）

阶段1（后台）

阶段1（后台）

阶段1（后台）

阶段1（后台）

阶段1（后台）

阶段2（实时）

执行耗时/µs

86.247~136.161

275.696~1 442.789

22.676~84.068

13.261~28.858

97.247

97.766~109.643

36 647.733~56 485.533

4.715~17.389

  表2　 不同重构机制的性能与特征对比

重构机制

停机重构

IEC 61499
动态重构[38]

ACST

核心原理

停止运行−
更新−重启

单缓冲区

修改+资源

锁定

双缓冲区后

台构建+指
针交换

实时性干扰

（阻塞时间）

高（>秒级

中断）

中（150~
1 500 µs）

低

（<18 µs）

原子性保障

绝对原子性

分布执行

（弱原子性）

单指令切换

（强原子性）

适用场景

允许停机的

非连续生产

软实时或弱

耦合系统

强耦合硬实

时协同
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本文连续执行了4次由意图触发的同步分拣任

务，实验数据如表3所示。

表 3数据表明，在ACST机制的支持下，两个

LPLC的启动同步误差∆tstart始终为0.064~1.594 ms，

结束同步误差∆tend为0.106~4.096 ms。

高保真度验证：所有的同步误差均被控制在极

小的范围内。这证明了CPLC的“同步”意图被两

个LPLC高保真地复现到了物理世界。

ACST机制有效性验证：如此高的同步精度，

直接归功于ACST机制的原子性和实时性。它确保

了LPLC1和LPLC2在收到策略后，能够同时、原

子化地切换到 S2 = ( Slogic_sync, Scomm_high )状态。如果

切换是非原子化的，或者切换时延抖动巨大，则两

个智能体之间必然会产生巨大的时序失配，导致同

步任务失败。

小于18 µs耗时的切换机制时延（Tswap）和5.4节

的毫秒级（<4.1 ms）系统同步误差（∆t）共同构成

了完整的证据链，证明了ACST机制是解决 IoA中

“通信−控制”协同重构问题的一种有效且高性能的

使能技术。

5.5　端到端重构时延的确定性理论分析

本节建立时延模型以分析系统在网络波动等最

坏情况下的表现。端到端重构总时延Te2e可分解为

Te2e = Tdist + Tpre + Tsync + Tswap (20)

其中，Tdist为意图解析与重构指令在网络中的分发

时延；Tpre为智能体接收重构指令后，在后台进行

的资源加载与预配置耗时；Tsync 为所有节点就绪

后，等待全局同步触发信号的缓冲时间；Tswap 为

ACST机制执行原子化指针切换的耗时。

最坏情况下的确定性分析：在理想网络环境

下，Tdist通常稳定在毫秒级。然而，在工业现场遭

遇高负载干扰时（最坏情况），Tdist 可能会因TCP

重传或交换机排队而显著增加，甚至出现长尾抖

动。在传统的直接重构方法中，网络抖动会直接耦

合进控制回路，导致控制周期 Tcycle 超时。然而，

本文架构通过ACST机制实现了控制域与配置域的

时序解耦。

非实时域的隔离（Tdist+Tpre）：重构指令分发与

后台预配置过程完全在非实时线程中执行。根据双

缓冲原理，此时实时控制流仍锁定在旧状态

Scollab_active上运行。即使网络拥塞导致Tdist激增至秒

级，仅会导致Te2e变大，而绝不会阻塞当前正在运

行的控制循环，也不会引入控制周期的抖动。

实时域的确定性（Tswap）：一旦所有节点完成

Tpre，系统进入同步等待期 Tsync。此时，最终的切

换动作 Tswap 仅依赖本地内存指针操作，其耗时是

确定性的常数时间。

理论分析表明，ACST机制将网络层的不确定

性屏蔽在实时控制层之外。即使在网络丢包率上升

的极端情况下，系统仍能保障底层控制过程的连续

性与确定性，这符合工业控制系统“安全优先”的

设计准则。

6　结束语

本文面向工业 IoA 的柔性动态协同需求，提

出意图驱动的“通信−控制”协同重构架构。通过

“协同状态”形式化模型和基于双缓冲的ACST机

制，实现了高层意图到底层控制逻辑与通信拓扑

的原子化同步演化。在最小化状态切换时延与抖

动的同时规避了“通信−控制”失配的风险。物理

实验结果表明，本文架构可满足工业场景对高保

真和高实时动态协同（同步误差小于 4.1 ms）的

严苛要求。

展望未来，意图驱动的工业 IoA 架构仍需在

多方面开展进一步研究。首先，可以探索分层分

布式的意图管理框架，结合局部自治与全局协调

以应对大规模异构集群的扩展性挑战。并借助软

件定义驱动的动态映射技术提升多协议适配能力。

其次，可以进一步探索 ACST 机制与 TSN、5G-

  表3　 多次同步分拣任务的系统级同步误差

实验

次数

1

2

3

4

任务描述

LPLC1（左侧）

LPLC2（右侧）

LPLC1（左侧）

LPLC2（右侧）

LPLC1（左侧）

LPLC2（右侧）

LPLC1（左侧）

LPLC2（右侧）

启动时刻/ms

0.033

0.097

0.215

0.018

0.071

1.665

0.571

0.670

结束时刻/ms

2 761.560

2 757.678

2 563.556

2 563.662

2 561.563

2 565.659

2 564.656

2 564.709

同步误差

∆t/ms

启动：0.064

结束：3.882

启动：0.197

结束：0.106

启动：1.594

结束：4.096

启动：0.099

结束：0.144

··61



通 信 学 报 第 47 卷 

URLLC等技术的融合，通过跨层时间对齐实现跨

地域高精度协同，为软件定义工业智能体提供确

定性通信保障。最后，针对工业现场的极端工况

构建极端工况应力测试床，完善“两阶段确认”

回退机制以增强传输失效或同步超差等异常下的

安全性与确定性。
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